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Sistemi Etkiliyor mu?

Linux Kernel, Mitigation ve PoC Dogrulama
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okumanin Amaci

ornek ders notu, bir CVE numarasi veya internette bulunan PoC kodu Uzerinden hizli hUkim

vermek yerine, guvenlik iddiasini galisan sistem Gzerinde dogrulama disiplinini kurar.

Bu

Temel hukim

Bir CVE numarasi, eslesen kernel striimi veya calisan bir PoC tek basina givenlik acigi kaniti
degildir. Gercek dogrulama; dagitim yamalarini, paket revizyonunu, build yapilandirmasini,
mimariyi, exploit 6n kosullarini, aktif mitigation'lar ve gézlemlenebilir teknik etkiyi birlikte
incelemeyi gerektirir.

dokiman saldiri regetesi degildir. PoC kodu glvenilir yazilm kabul edilmez; yalnizca izole

laboratuvarda, kaynak kodu incelendikten ve davranis yuzeyi sinirlandiktan sonra arastirma

ma

teryali olarak degerlendirilir.
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. SUrim eslesmesi neden yeterli degildir?

. Dogrulama zinciri: calisan sistemden teknik etkiye

. Kernel mitigation'lari nasil okunur?

. Crash, vulnerability, exploit ve yetki ylkseltme ayrimi
. PoC calistirmadan dnce statik inceleme

. Izole laboratuvar ve gdzlem plani

. Baseline, hash ve binary dogrulama

. Supheli process inceleme sablonu

Kanit matrisi ve teknik raporlama

0. Uygulamali mini laboratuvar ve degerlendirme
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1. Surum Eslesmesi Neden Yeterli Degildir?

Bir glivenlik tarayicisi veya CVE veri tabani, ¢alisan kernel surimuna bilinen bir zafiyet kaydiyla
eslestirebilir. Bu sonu¢ yalnizca baslangic filtresidir. “Strim eslesti, sistem aciktir” hUkmu teknik
olarak eksiktir.

uname -r

# Ornek cikti
6.Xx.Xx-generic

Dagitimlar upstream kernel sGrimini degistirmeden gilvenlik dizeltmelerini geri tasiyabilir. Buna
backport denir. Dolayisiyla ayni gériinen upstream strim numarasi, farkli dagitim paketlerinde
farkli givenlik durumlari tasiyabilir.

Dagitim security advisory ilgili acigin dagitim tarafindan kapatilip kapatiimadigini gdsterir.

Paket revision degeri Ayni upstream siriim icindeki dagitim yama seviyesini ayirir.

Kernel build config Acigin bagh oldugu 6zelliklerin derlenip derlenmedigini gosterir.

Mimari PoC veya zafiyet yalniz belirli CPU mimarilerinde gecerli olabilir.

Exploit 6n kosullar Namespace, capability, local access veya belirli cihaz/surlict gereksinimlerini
ayirir.

Aktif mitigation'lar Bug tetiklense bile exploit zincirinin gtvenilir yetki Gretmesini engelleyebilir.

Gercek calisan kernel Diskteki paketle boot edilmis kernel ayni olmayabilir.

Paket ve yapilandirma icin ornek kontroller

apt policy linux-image-$(uname -r)
dpkg -1 | grep linux-image

grep -E 'CONFIG_(KASLR|SECCOMP|USER NS)' \
"/boot/config-$(uname -r)"

Ana fikir

Surim eslestirmesi, vulnerability dogrulamasi dedildir. Dogru soru “bu CVE bu strim
etkiliyor mu?” degil, “bu calisan sistemde gerekli kod yolu, yapilandirma ve 6n kosullar
gercekten mevcut mu?” sorusudur.

2. Dogrulama Zinciri: Calisan Sistemden Teknik
Etkiye

Saglam bir dogrulama, tek bir komut veya tarayici giktisi yerine bir kanit zinciri kurar. Zincirin her
halkasi bir 6nceki varsayimi test eder.
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CVE kaydi

-> etkilenen kod yolu

-> dagitim yamasi / paket revizyonu
-> kernel config ve mimari

-> erisim ve exploit 6n kosullari
-> aktif mitigation'lar

-> kontrollu tetikleme / gdzlem

-> teknik etki

-> tekrar Uretilebilir kanit

m

Kapsam

Varlik

Erisim

Koruma
Etki

Kanit

Hangi kod veya subsystem etkileniyor?

Etkilenen 6zellik bu kernelde derlenmis mi?

Saldirgan bu kod yoluna ulasabiliyor mu?

Aktif mitigation zinciri neyi engelliyor?
Crash disinda ne kontrol edilebiliyor?

Sonug tekrar Uretilebilir mi?

Kanit seviyesi

Linux Kernel ¢ Mitigation ¢ PoC Dogrulama

Upstream commit, advisory, kaynak
dosya/fonksiyon

Kernel config, module listesi, device node

UID, capability, namespace, syscall veya cihaz
erisimi

KASLR, SMEP/SMAP, seccomp, lockdown
State degisimi, yetki siniri, kalici degisiklik

Log, trace, dump, hash, zaman cizelgesi

Otomatik arac uyarisi gézlemdir. Kernel panic teknik etkidir. Kontrolli kernel state veya yetki
sinirt degisimi exploit kanitina yaklasir. Kalicilik ise ayrica boot, service, module, filesystem
veya policy katmaninda gosterilmelidir.

3. Kernel Mitigation'lari Nasil Okunur?

Modern kernel exploitation yalnizca bug bulma isi degildir. Bug ile glvenilir kontrol arasinda
savunma katmanlari bulunur. Ayni PoC bir sistemde calisirken baska bir sistemde config, patch
veya mitigation farki nedeniyle basarisiz olabilir.

KASLR

SMEP

SMAP

NX

Stack canary

CFl

Kernel adres yerlesimini rastgelelestirir.

Kernel modunda user-space kod
yuratdlmesini sinirlar.

Kernelin user-space verisine dogrudan

erisimini sinirlar.

PoC sabit adres veya offset varsayiyor
mu?

Zincir user pointer dzerinden kod
yUritmeye dayaniyor mu?

Veri akisi access kontrollnu nasil
geciyor?

Veri sayfalarinda kod yuratmeyi sinirlar. Exploit yeni kod mu galistiriyor, mevcut

kodu mu zincirliyor?

Stack tasmalarini erken saptamaya calisir. Hata canary kontroliinden énce kontrol

Dolayl kontrol akisini sinirlar.
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Uretiyor mu?

Hedef cagri/return zinciri izinli tipte mi?
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Linux Kernel ¢ Mitigation ¢ PoC Dogrulama

Hardened usercopy Kernel-user kopyalarinda sinir kontrolinu

sertlestirir.

Kopyalama boyutu ve nesne siniri
uyumlu mu?
Seccomp

Process syscall ylzeyini daraltir. Gerekli syscall hedef process igin izinli

mi?

Lockdown / module
signature

Kernel blatinliga ve module yiklemeyi
sinirlar.

PoC module, debug veya dislk seviyeli
yazma gerektiriyor mu?

Durum kontrolleri

cat /proc/sys/kernel/randomize va space

grep -oE 'smep|smap' /proc/cpuinfo | sort -u

cat /sys/kernel/security/lockdown 2>/dev/null

grep '~Seccomp' /proc/$$/status

Dikkat

Mitigation listesi gormek, sistemin “glvenli” oldugunu kanitlamaz. Ayni sekilde tek bir
mitigation'in kapali olmasi da exploit'in calisacagini kanitlamaz. Etkilenen kod yolu ile
savunma zinciri birlikte okunur.

4. Crash, Vulnerability, Exploit ve Yetki
Yukseltme Ayrimi

Guvenlik analizinde en sik yapilan hata, gozlemlenen her ¢cokusu exploit kabul etmektir. Bu
kavramlar ayni zincirin farkli seviyeleridir.

Seviye Ne goésterir? Ne gostermez?

Hata / bug Beklenmeyen yazilim davranisi. GuUvenlik etkisini tek basina gostermez.

Crash Kod yolunun kontrolsiiz duruma girdigini. KontrollU veri veya kontrol akisi elde
edildigini géstermez.

Vulnerability Hatanin bir given sinirini etkileyebildigini. Her ortamda somdrilebilir oldugunu

Exploit primitive

Privilege escalation

Persistence

Read/write, UAF, bilgi sizintisi veya kontrol
akisi gibi kullanilabilir yetenek.

Daha yuksek bir UID, capability veya
kernel state elde edildigini.

Degisikligin yeniden baslatma veya servis
yasam doéngisl sonrasinda strdigind.
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gostermez.

Tam yetki ylkseltme veya kalicilik
saglamayabilir.

Boot zinciri veya yeniden baslatma
sonrasi kaliciligr géstermez.

Elde edilen ilk erisimin nasil olustugunu
tek basina aciklamaz.
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Crash != exploit

Exploit != privilege escalation

Root != kernel control

Kernel control != secure-world control
Runtime access != boot-chain persistence

Her asamada yetkinin nerede kaldigi agikca yazilmahdir: kullanici process’i, ayricalikli service,
kernel, hypervisor, TEE veya boot katmani.

5. PoC Calistirmadan Once Statik inceleme

internetten bulunan PoC dogrudan derlenmez. Once okunur. Exploit kodu arastirma materyalidir;
glUvenilir yazihm dedgildir.

Kaynak kodunda aranacak davranislar

grep -RInE \
'system\ ( |execve\ (|popen\(|socket\(|connect\(|curl|wget|chmod|chown|setuid|/tmp|/etc/passwd]|/etc,

Yiuzey Kontrol sorulan

Derleme Hangi kitiphaneler baglaniyor? Warnings kapatilmis mi? Mimari sabit mi? Hard-coded
offset var mi?

AgJ Harici IP veya domain var mi? Payload indiriyor mu? Reverse shell veya callback
davranisi var mi?

Filesystem /tmp altina ne birakiyor? SUID dosya, cron, service veya policy degisikligi olusturuyor
mu?

Kernel Module yUkliyor mu? Device node agiyor mu? ioctl/syscall ylizeyi ne?

Yetki setuid, capability, namespace veya sudo varsayimi var mi?

Temizlik Basarili/basarisiz calismada hangi dosya, process veya socket kaliyor?

Kontrollu goziem

Kaynagi okumadan dinamik analiz yapilmaz. Dinamik analiz yapilacaksa ag, shared folder,
clipboard ve kalici disk ylUzeyi sinirlandirilir; sistem snapshot veya disposable disk Gzerinden
geri donduralebilir olmahdir.

6. izole Laboratuvar ve Gozlem Plani

Laboratuvar glUvenligi yalniz “sanal makinede calistirdim” demek degildir. Host, hypervisor ve
guest arasindaki tUm veri gecisleri dusunulur.

VM network adapter kapali veya yalniz kontrolli host-only segmentte olmali.
Snapshot alinmali ve geri donls noktasi dogrulanmali.

Shared folder, clipboard, drag-and-drop ve USB passthrough kapatiimali.
Disposable veya kopyalanmis disk kullaniimali.

Test 6ncesi process, socket, service, capability ve SUID baseline alinmali.
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Calisma boyunca terminal kaydi, strace ve sistem loglar tutulmali.

Test sonrasinda snapshot geri yuklenmeli; yalniz raporlanmis kanitlar disari ¢ikariimali.

Ornek gézlem komutlari

strace -f -o trace.log ./program

ps -eo pid,ppid,user,stat,comm,args --forest > processes.txt
ss -lntup > sockets.txt

systemctl --type=service --state=running > services.txt
getcap -r / 2>/dev/null > capabilities.txt

find / -xdev -perm -4000 -type f 2>/dev/null > suid.txt

—

strace System call, dosya, process ve ag davranisini zaman sirasiyla gérmek.
journal / dmesg Kernel, service ve glvenlik subsystem mesajlarini toplamak.

ps / proc Yeni process, PPID ve executable iliskisini kurmak.

ss Yeni listening veya outbound socketleri gormek.

hash / package verify Binary veya paket butinliglindeki degisikligi dogrulamak.

7. Baseline, Hash ve Binary Dogrulama

Supheli davranisi anlayabilmek icin 6nce normal durumu bilmek gerekir. Baseline karar vermez;
karar verebilmek icin baglam saglar.

diff -u old processes.txt new processes.txt
diff -u old sockets.txt new sockets.txt
diff -u old services.txt new services.txt

Bir farkin nedeni saldirgan aktivitesi olabilecegi gibi paket glincellemesi, yeni kullanici uygulamasi,
service restart, kernel update, donanim degisimi veya normal gecici process de olabilir.

Binary dogrulama

sha256sum /usr/bin/ssh
dpkg -S /usr/bin/ssh
dpkg -V openssh-client

Hash degisti Otomatik olarak malware degildir. Paket metadata, imza, repository ve harici
baseline
Yeni process goruldu Otomatik olarak saldiri degildir. PPID, executable, UID, start time, socket ve

service iliskisi

Yeni listening port Arka kapi oldugu kesin degildir. Process, paket sahipligi, config ve beklenen
servis rolu
Kernel log hatasi Exploit gerceklestigini kanitlamaz. Tekrar Gretim, stack trace, state degisimi ve

privilege etkisi
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Daha guclu dogrulama

Guvenilir repository metadata, paket imzasi, read-only 6lcim kaynagi, harici baseline ve
birden fazla bagimsiz kanit birlikte kullanilir. Yerel sistem compromise olmussa yalniz yerel
veriye glvenilmez.

8. Supheli Process Iinceleme Sablonu

Bir process adi tek basina kimlik degildir. isim, executable, UID, parent, namespace, capability, acik
dosya ve socket bilgisi birlikte okunur.

PID=<PID>

ps -p "$PID" -o pid,ppid,user,euser,group,egroup,lstart,stat,comm,args
readlink -f "/proc/$PID/exe"

tr '\0' ' ' < "/proc/$PID/cmdline"; echo

cat "/proc/$PID/status"

ls -1 "/proc/$PID/fd"
cat "/proc/$PID/maps"
ss -ntup | grep "pid=$PID,"

PID / PPID Process hangi yasam zincirinden dogdu? Parent beklenen process mi?

UID / EUID / groups Gercek ve etkili yetki nedir? Supplementary group ayricalik saghyor mu?

exe / cmdline / comm Gorinen ad ile gergek executable ayni mi? Binary silinmis veya degismis mi?

fd / maps Hangi dosya, socket, shared library ve memory mapping acik?

capabilities / seccomp Process root olmadan hangi ayricaliklar tasiyor? Syscall ytzeyi sinirlandiriimis
mi?

namespace / cgroup Process hangi container veya servis sinirinda? Host goriinimuyle guest

gorinimu ayni mi?

9. Kanit Matrisi ve Teknik Raporilama

Bir arac ciktisi tek basina glUvenlik bulgusu kabul edilmez. Her bulgu sistem baglami, saldir yuzeyi,
on kosul, privilege seviyesi, teknik etki, kanit, tekrar Uretilebilirlik ve mitigation bilgisiyle raporlanir.

Rapor alani Yazilmasi gereken

Sistem baglami Dagitim, kernel, mimari, paket revision, aktif config ve ilgili subsystem

Saldir yuzeyi Local/remote erisim, syscall, device, file, service veya IPC giris noktasi

On kosullar UID, capability, namespace, belirli module veya config gereksinimleri

Teknik etki Crash, information leak, read/write primitive, privilege boundary veya persistence
Kanit Log, trace, dump, hash, process/socket iliskisi ve zaman cizelgesi

Tekrar uretilebilirlik Adimlar, test sayisi, basarisizlik orani ve ¢evresel kosullar
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Rapor alani azilmasi gereken

Mitigation Aktif korumalar, neden yeterli/yetersiz oldugu ve iyilestirme 6nerisi

Kisa rapor ornegi

Bulgu: CVE eslesmesi gorildi, ancak vulnerability dogrulanmadi.

Gerekce:

- Dagaitim paketi ilgili diizeltmeyi backport etmis.

- Etkilenen CONFIG segenegi kapaluzi.

- PoC sabit offset ve kapali bir user namespace varsayiyor.

- Kontrolli testte yalniz beklenen hata kodu lretildi; crash veya state degisimi yok.

Sonug: Tarayici uyarisi false positive / baglam disi eslesme olarak siniflandirildi.

10. Uygulamali Mini Laboratuvar

Bu laboratuvar gercek exploit calistirmaz. Amac, givenlik iddiasini dogrulamak icin gerekli sistem
bilgisini ve kanit disiplinini kurmaktir.

Gorev 1 - Calisan kernel ve paket baglami

uname -a
uname -r

apt policy linux-image-$(uname -r)
cat /etc/os-release

Kaydedilecekler: calisan kernel, dagitim striimu, paket revision ve boot edilen kernel ile kurulu
paketlerin uyumu.

Gorev 2 - Koruma yuzeyi

grep -E 'CONFIG (RANDOMIZE BASE|SECCOMP|USER NS|MODULE SIG|STRICT DEVMEM)' \
"/boot/config-$(uname -r)"

cat /proc/sys/kernel/randomize va space
grep '~Seccomp' /proc/$$/status

Kaydedilecekler: acik/kapali config degerleri ve bunlarin olasi PoC 6n kosullarina etkisi.

Gorev 3 - Baseline

mkdir -p baseline
ps -eo pid,ppid,user,stat,comm,args --forest > baseline/processes.txt

ss -lntup > baseline/sockets.txt
systemctl --type=service --state=running > baseline/services.txt

Gorev 4 - Guvenli ornek program gozlemi

Yalnizca egitim icin hazirlanmis, zararsiz bir program “strace -f* altinda calistirilir. Programin actigi
dosyalar, olusturdugu child process ve yaptigi system call'lar kaydedilir. internetten indirilen exploit
kullanilmaz.
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strace -f -o trace.log ./egitim-programi

# Sonrasinda
grep -E "openat|execve|clone|connect|write" trace.log

Gorev 5 - Kanit tablosu

Kernel sirimU CVE ile eslesiyor uname + advisory + package revision Baslangic filtresi
Etkilenen 6zellik mevcut CONFIG / module / device kontroll Kod yolu mimkun
PoC 6n kosulu saglaniyor UID, namespace, capability, architecture Test edilebilirlik
Teknik etki olustu Trace, log, crash dump veya state degisimi  Vulnerability kaniti
Yetki sinirt asildi UlD/capability/kernel state karsilastirmasi Exploit etkisi

Sik Yapilan Hatah Cikarimlar

Hatal ifade Daha dogru yaklasim

“Kernel sirimu eslesti, sistem kesin acik.” Dagitim yamasi, package revision, config ve 6n kosullar
dogrulanir.

“PoC crash uretti, exploit calisti.” Crash ile kontrollU state veya privilege etkisi ayrilir.

“Root oldum, kernel tamamen kontrolimde.” User-space root, kernel ve secure-world sinirlari ayri

degerlendirilir.

“Hash degisti, malware var.” Paket guncellemesi, yerel patch ve gavenilir harici baseline
kontrol edilir.

“KASLR acik, sistem guvenli.” Mitigation tek basina hiikiim degildir; tam zincir ve bypass
varsayimlari incelenir.

“PoC GitHub’da, guvenilirdir.” Kaynak, build sistemi, ag ve filesystem davranisi statik olarak
incelenir.
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Mini Degerlendirme

Upstream kernel sirimi neden tek basina vulnerability kaniti degildir?

Backport edilen givenlik dlzeltmesi hangi iki yerde dogrulanabilir?

Bir PoC'nin dogru kaynak kod icermesi neden exploit zincirinin calisacagini garanti etmez?
Crash ile privilege escalation arasindaki teknik fark nedir?

KASLR, SMEP, SMAP ve seccomp hangi farkl ylzeyleri sinirlar?

PoC statik incelemesinde ag ve filesystem davranisi neden kontrol edilir?

Baseline farki neden otomatik saldiri hikmu degildir?

Bir binary hash degisikligini dogrulamak icin hangi bagdimsiz kanitlar kullanilabilir?

Supheli process icin comm, cmdline ve exe neden birlikte okunur?

Bir bulgunun tekrar Uretilebilirligi raporda nasil gésterilir?

Dersin ana fikri
Guvenlik analizi, arac ciktisini hitkme cevirmek degildir. iddianin hangi sistemde, hangi kod

yolunda, hangi 6n kosullarla ve hangi teknik etkiyle gerceklestigini kanitlamaktir. CVE
numarasi baslangictir; mihendislik, dogrulama zincirinde baslar.

Bu 6rnek dokiiman, Siber Glvenlik Uzmanhgi Egitimi kapsaminda kullanilan sistem seviyesi analiz yaklasimini
gostermek amaciyla hazirlanmistir.
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